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Como se gestionan los riesgos? |

EVITAR

Probabilidad

“No hay ninguna razén para que un
individuo tenga un ordenador en su casa®

Ken Olson, Presidente de Digital Equment
. Corporation, en 1977 '

g
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~ Evolucion de las Ciberamenazas

Crecimiento exponencial

El avance de la tecnologia y su rapida adopciéon genera que varios
escenarios que hace algunos afos parecian impensados, hoy se

Volumen de ataques N

encuentren en el terreno de lo posible. Sobre todo ahora, cuando @

empieza a aflorar la evidencia de que muchos sistemas y

protocolos que usamos no fueron disefiados considerando Network -based

la seguridad, porque no fueron creados para ser conectados a worma T

Internet. Trafico web
Malicioso

Encriptado.
Malware Amenazas email
Bancarios, (phishing,
Keylogger, spearphishing)
Robos de abusode
DoS Bitcoin Wallet, serviciosenla
Ataques DNS, B otn,ets Robo de nube, loTy
Aumento de Email m‘aliciosos Identidad, ataques DoS
= Robo de Botnets Ataques de Hijacking de
) Coeligo Identidad, Ataques SQL Ransomware. teléfonos,
Morris malicioso, Phishing Sitios AntiSpam g Ransomware
Worm Troyanos PoS Attack
y otros avanzados

Ingenieria Social,

Compromiso
POS

Cibercrimen

es mas rentable que el narcotrafico

Inversion Total UsD 3.000 Cosfto de la campaiia
BBDD de contactos 1.000.000 BEDD tamafio mediofajo v calidad media/baja
Exito de la Campafia 0.001% Porcentaje inferior al habitual
Precio de dato vendido UsD 12 El precio mas bajo del mercado negro
Ingresos estimados U$D 12.000 Ganancia totales por la venta de los datos
| s | mew | o | pwew

lr:';::b'::gga Elevada Moderado 59 1 afio

LEBAC (2Q 2018) Moderada Bajo .46,5% 126 dias
Inversidn Starlp Muy Elevada Muy Alto 100% 5 afio

Inversion eCrimen Muy Baja V Muy Baja V ( _300% ) ( 1 semana >
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La siguiente era de la seguridad

CONTROL SEGURIDAD BASADA INTELIGENCIA BASADA
PERIMETRAL EN INTEGRACION EN INTEGRACION

Transformacion Digital

La evolucion de los procesos

Proceso de [S{=Tej (o Xo)
cambio a partir consecuencia de

de tener la la digitalizacion
informacion en de los procesos
formato digital de negocios

Conversion de la
informacion
analégica a

formato digital
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02/12/2019

Adaptabilidad

TRANSFORMACION
DIGITAL

“Aprender mas
rapido”

Innovacién proactiva

in.corporan Ias.nuevas tecnologias Sa\u d MVP + UX
Evitar obsolencia programada X 1°3 S ° ., .
"o = ~ La 4°Revolucion Industrial
oe.@" 0340. evoluciona rapido, crece de
' ) .
Bt woenzaciones . % forma eficaz y nos plant.ea
‘%% nuevos escenarios
>
. ©
INMUEBLES \

Transformacion Digital

Innovaciones clave

Microservicios

NUEVOS

)
RIESGOS

Asociag;
“Falla rapido, para tener éxito mas rapido” ones los mejores talentos en cualquier parte del mundo
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v'MAS

v'MEJOR

v'MAS
RAPIDO

02/12/2019
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Devops impulsa la nube? . automatizacisp,

DevOps y la nube son claramente mejores juntos. ...
La sinergia puede ser mas fuerte con automatizacion

La percepcion del equipo de Seguridad...

“DevOps is just another excuse
for developers to have
root Access in production”

“No separation
of duties.”
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Problematica actual

F .
I L
EllEEREEEEE

GAME OUER

ie

Pasemos de reparar el cédigo
roto o vulnerable
protegiéndonos a medida que
el cédigo es construido, probado
y entregado...

02/12/2019
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Menos musculo, ... mas cerebro

100% Agile

SEGURITY CHAMPIONSHIP

18
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EL CUADRANTE DE LA DEUDA TECNICA

El cuadrante de la deuda técnica, desarrollado por ,
ayuda a establecer el tipo de deuda en la que se incurre: prudente o
imprudente y a su vez deliberada o inadvertida.

Imprudente Prudente
Daily Standup Meeting
(s mira}
“No tenemos “Tenemos que g i Gy f &
tiempo para entregar ahora y
disefar” lidiar con las
consecuencias”

Deliberado

Inadvertido

“éQué esun “Ahora sabemos
disefio por como deberiamos
capas?” haberlo hecho”

L Procesos y roles

Panorama laboral

PROCESOS

N\

Proteccion
de Fuga ‘

Gestion de
vulnerabilid

ades 3

®uTn.BA .
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Todos somos ignorantes,
pero no todos ignoramos

las mismas cosas.
Albert Einstein

02/12/2019
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