Clase Especial Seguridad de la Informacién 02/12/2019
~ Ing. Paula Suarez

Seguridad de la Informacion

Ing. Paula Suarez
Docente UTN FRBA

R

Ingeniera en Sistemas de Informacion UTN FRBA

Postgrado en Seguridad de la Informacion y Auditoria— CAECE
Postgrado en Gestion de Liderazgo UCA

Docente UTN FRBA

Jefe de Gestion de Seguridad en Claro Argentina, Uruguay y Paraguay
Miembro de CASI

Miembro del Club del CISO Argentina

Miembro de Comité organizador Usuaria Segulinfo

Ing. Paula Suarez
https:/iwww.linkedin.com/in/paula-suarez-7856291b/




Clase Especial Seguridad de la Informacidén

~ Ing. Paula Suarez

60 segundos en el universo online

Acciones que sucedieron en Internet en 60 segundos en 2017

>3,8 mill. de o~
blsquedas

>800.000 documentos
subidos

>87.000 horas de
videos vistos

>1,5 mill. de .
canciones escuchadas

>16.550 videos
vistos

v

>400 horas de
videos subidas S

>2 mill. de min.
de llamadas

>156 mill. de correos
enviados

n >243.000 fotos subidas

@ >65.000 fotos

subidas
g >29 mill. de mensajes

u >350.000 tuits
enviados

>210.000 snaps
& subidos

m >120 nuevas
cuentas
o >25.000 entradas en
tumblr

>18.000 ‘matches’
en Tinder
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El dia gque mi familia empez6 a entender mi trabajo ...

= o Clarin® MUNDO
El masivo ciberataque ya afectd a 99 paises e
incluyo casi 150.000 incidentes

Lo afirmo6 la empresa
afectados, junto con

Clarin® MUNDO

lo que las autoridades no pueden seguir la pista del dinero.

seguridad informatica Kaspersky. Rusia, es uno de los més
y Gran Bretafia

EENEE  ncidencia ciberseguridad

Microsoft lanz6 a las pocas horas otro parche de seguridad, el
MS17-010, para su sistema operativo Windows que deberia cerrar
1a brecha por la que se filtrd el ataque, por lo que su extensién
deberia ser frenada.

cooe

El comunicado de Telefénica

El virus afecta a computadores que usan el sistema operativo
de Microsoft y sus programas mas populares como Word o
Excel. El experto en ciberseguridad Jakub Kroustek explicaba
ayer en su blog que la primera version del “ransomware™
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El ataque inicia en Espaia
Sector de Telecomunicaciones

we"ivesecurity o 85% de equipos de Telefonica infectados

investigador britanico bajo el
alias @MalwareTechBlog

WannaCryptor lo hizo: llegd 10,69 USD, i dominio
el dia en que todos hablaron al que se conectaba la amenaza para
de seguridad

La propagacién masiva de WannaCryptor no fue un suceso mas de los que se discuten solo en la
comunidad de seguridad informatica: fue un tema de interés general para todos los niveles de 30 0 U S D,

usuarios. Analicemos el fendmeno. Costo de rescate solicitado

ﬁ Sabrina Pagnotta 15 May 2017 - 01:08PM
[

o » 200 000 victimas,
actualizaciones incluso para los

sistemas obsoletos > Enal menos 1 50 pais

MALWARE, MOBILE NEWS

Petya: Nuevo ataque
global de ransopigite.
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Un nuevo ransomware como Wan

u$sSuuulss =g 3333 uu$ss
forma global T g5

frees

"Nusve atagus global ds ransomware”. Este eseln
hacs un reto, acompafiado ds los hashtag #Ranso
asscalaglobal sstd atacande alas smprssas par
atagus intsrnacicnal, los crdsnaderss se blogusc
usuario gue su ordenador seguirdsin funcionar he
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Security

Facebook: Up to 90 million addicts’
accounts exposed to hackers, no
thanks to crappy code

F a c e b o o k Miscreants harvested info from tens of millions of

HA SHIDIO' HACKEADA profiles via dodgy API
‘ By Kieren McCarthy in San Francisco 28 Sep 2018 at 17:39 5[) SHAREY

FACEBOOK

Primer gran hackeo a Facebook: 50 millones de cuentas
vulneradas y otros 40 millones en cuarentena

o La compasiia tuvo conocimiento del suceso el pasado martes 25 de septiembre e investiga lo sucedido. Los atacantes
explotaron una vulnerabilidad en el cédigo de Ia web que afecta a la opcién «Ver como»

Hackean un casino a través de un
termometro de pecera conectado a Internet

Por Jorge Quifije - Abr 16, 2018

— LT Y]

Un hacker logré robar un casino
entrando a través de una pecera

No, no fue una escena de James Bond con un traje de buceo: accedié mediante
un termémetro para el agua que estaba conectado a Internet.

Primero fueron los teléfonos. Después llegaron los relojes, las heladeras, las aspiradoras, los autos y
hasta las casas. Todo esta conectado a Internet lo que profundiza la tendencia conocida como loT
(Internet of Things o Internet de las cosas). Pero claro, los dispositivos conectados tienen sus
riesgos y los hackers siempre estan atentos a nuevas oportunidades.

El casino de un hotel de Londres tiene una pecera, equipada con un termostato conectado a
Internet para regular la temperatura del agua de manera automdtica. El problema es que un pirata
informatico logré entrar a ese dispositivo para después acceder a una base de datos de los
selectos clientes que frecuentan este fugar.
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. Filtracion masiva de
AppbEHeadar = " jdbc:small datOS en Ecuador

. UG AppDBPath = AppPath & "/sqie
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Banco de Chile sufrio robo por 10 millones de dolares
tras ataque informatico

Sdlo afectd a dineros de la institucidn y no a los fondos de los clientes

Industroyer: la mayor

Lra— I amenaza para sistemas de
control industrial desde
Stuxnet

«: Aumentan los ataques a
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El robo sucedio el 27 de abril y hasta ahora no se ha logrado detener a [0 responsables. £l Sistema de Pagos Interbancarios presenta retrasos de

hasta 10 minutas
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Los ciberataques, el climay t
geopoliticas, riesgos para la ¢
en 2019

16 Enero 201%

Un pancrama econémico cada vez mas sombric parece reducir atin mas
cooperacién intemnacional en 2019, segiin las conclusiones del Informe {
Foro Ecenémice Mundial.

02/12/2019
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CIBERAMENAZA MAPA EN TIEMPO REAL i s

HAPA FUENTES DE INFORMACTION ZUMBIDO
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WIDGET

Argentina v Infeccl

PERIODO DE TIEMPD: © La senana pasada @ EL mes

Arriba - Infecciones locales EN EL ULTIMO SEHANA Arriba - Infecciones locales EN EL ULTIMO SEHANA
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Panorama de Riesgo Global
World Economic Forum 2019

Top 10 risks in terms of Top 10 risks in terms of

Likelihood Impact

Extreme weather events 0 Weapons of mass destruction
Failure of climate-change mitigation and adaptation Failure of climate-change mitigation and adaptation
Natural disasters Extreme weather events
Data fraud or theft Water crises
Cyber-attacks Natural disasters
Man-made environmental disasters Biodiversity loss and ecosystem collapse
Large-scale involuntary migration Cyber-attacks
Biodiversity loss and ecosystem collapse Critical information infrastructure breakdown
Water cris

Asset bubbles in a major econol
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Panorama de Riesgo Global
World Economic Forum 2019

COMMITTED TO
IMPROVING THE STATE
OF THE WORLD

Top 5 Global Risks in Terms of Likelihood
2009 2010

Severe income g o Interstate conflict = Extreme weather Extreme weather Extreme weather
disparity 5 tary events avents events
consequences

Siowing Chinese Siowing Chinese Flooding Chronic fiscal Extreme weather = arge- Natursl cisasters
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mitigation and
adaptation
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and
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Eeguridad de la informacion
La triada

Leyes, P
Regulaciones
Estandares,
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pre es mejor opcion

a de gestionar ries

iesgo es un evento o ¢
caso de ocurrir, afects
Activos de i

AMENAZA

Presencia de un
evento que pueda
impactar en forma

negativa en la
compainia.
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Seguridad de la informacion
Solo se trata de gestionar riesgos...

El RIESGO se define contestando 4 preguntas:

1. QUE PUEDE SUCEDER? Evento

Probabilidad =~ 2. QUE TAN REAL O FRECUENTE ES?

Impacto

3. CUAN MAL NOS PUEDEIR

Impacto

4. ; CUANTO RIESGO SOMOS Probabilidad

CAPACES DE TOLERAR?
¢COMO PERCIBIMOS EL RIESGO?

Apetito de riesgo

Seguridad de la informacion
Sélo se trata de gestionar riesgos...

10



