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Ing. Paula Suarez

DocenteUTN FRBA

"La mayoría de expertos está de acuerdo en que la causa más 

probable de destrucción del mundo sería por accidente; y aquí 

es donde entramos nosotros: somos profesionales de la 

informática, causamos accidentes"

Nathaniel Borenstein

Ingeniera en Sistemas de Información  UTN FRBA

Postgrado en Seguridad de la Información  y Auditoría –CAECE

Postgrado en Gestión de Liderazgo UCA

DocenteUTN FRBA

Jefe de Gestión de Seguridad en Claro Argentina, Uruguay y Paraguay

Miembro de CASI 

Miembro del Club del CISO Argentina

Miembro de Comité organizador Usuaria SeguInfo

https://www.linkedin.com/in/paula-suarez-7856291b/
Ing. Paula Suarez
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El día que mi familia empezó a entender mi trabajo …  
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El ataque inicia en España

Sector de Telecomunicaciones

85% de equipos de Telefónica infectados

investigador británico bajo el 

alias @MalwareTechBlog

10,69 USD, el dominio 

al que se conectaba la amenaza para 

concretar la infección

300 USD, 

Costo de rescate solicitado

actualizaciones incluso para los 

sistemas obsoletos

� 200 000 víctimas, 

� En al menos 150 país

RansomwareRansomwareRansomwareRansomware
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Aumentan los ataques a

infraestructuras críticas
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Los ciberataques están entre las  amenazas  Los ciberataques están entre las  amenazas  Los ciberataques están entre las  amenazas  Los ciberataques están entre las  amenazas  
de mayor impacto para la economíade mayor impacto para la economíade mayor impacto para la economíade mayor impacto para la economía

Panorama de Riesgo Panorama de Riesgo Panorama de Riesgo Panorama de Riesgo 
GlobalGlobalGlobalGlobal

WorldWorldWorldWorldEconomicEconomicEconomicEconomicForumForumForumForum
2019201920192019



Clase Especial Seguridad de la Información 

~ Ing. Paula Suarez

02/12/2019

7

Panorama de Riesgo GlobalPanorama de Riesgo GlobalPanorama de Riesgo GlobalPanorama de Riesgo Global
WorldWorldWorldWorldEconomicEconomicEconomicEconomicForumForumForumForum2019201920192019

Panorama de Riesgo GlobalPanorama de Riesgo GlobalPanorama de Riesgo GlobalPanorama de Riesgo Global
WorldWorldWorldWorldEconomicEconomicEconomicEconomicForumForumForumForum2019201920192019



Clase Especial Seguridad de la Información 

~ Ing. Paula Suarez

02/12/2019

8

Seguridad de la informaciónSeguridad de la informaciónSeguridad de la informaciónSeguridad de la información
La tríada

DISPONIBILIDADDISPONIBILIDADDISPONIBILIDADDISPONIBILIDAD

Leyes, 

Regulaciones

Estándares, 

Buenas prácticas
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Seguridad de la informaciónSeguridad de la informaciónSeguridad de la informaciónSeguridad de la información
Una estrategia equilibrada siempre es mejor opción

"Si piensas que la tecnología puede solucionar tus problemas de seguridad, 

está claro que ni entiendes los problemas ni entiendes la tecnología"

-- Bruce Schneier

Seguridad de la informaciónSeguridad de la informaciónSeguridad de la informaciónSeguridad de la información
Sólo se trata de gestionar riesgos… 

El riesgo es un evento o condición incierta evento o condición incierta evento o condición incierta evento o condición incierta que, en 
caso de ocurrir, afecta positiva o negativamente afecta positiva o negativamente afecta positiva o negativamente afecta positiva o negativamente los  
Activos de información Activos de información Activos de información Activos de información (oportunidad o amenaza)

ACTIVOACTIVOACTIVOACTIVO
Recurso, producto, 

proceso, dato, todo 

aquello que tenga un 

valor para el

negocio de la 

compañía.

AMENAZAAMENAZAAMENAZAAMENAZA

Presencia de un 

evento que pueda 

impactar en forma 

negativa en la

compañía.

VULNERABILIDADVULNERABILIDADVULNERABILIDADVULNERABILIDAD

Ausencia o debilidad 

de un control.
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Seguridad de la informaciónSeguridad de la informaciónSeguridad de la informaciónSeguridad de la información
Sólo se trata de gestionar riesgos… 

El RIESGORIESGORIESGORIESGO se define contestando 4 preguntas:

1.1.1.1. QUE QUE QUE QUE PUEDE SUCEDER? PUEDE SUCEDER? PUEDE SUCEDER? PUEDE SUCEDER? 

2. QUE TAN REAL O FRECUENTE ES? 2. QUE TAN REAL O FRECUENTE ES? 2. QUE TAN REAL O FRECUENTE ES? 2. QUE TAN REAL O FRECUENTE ES? 

3. CUAN MAL NOS PUEDE IR 3. CUAN MAL NOS PUEDE IR 3. CUAN MAL NOS PUEDE IR 3. CUAN MAL NOS PUEDE IR 

Im
p
a
c
to

Probabilidad

Evento

4. ¿CUANTO RIESGO SOMOS 

CAPACES DE TOLERAR? 

¿COMO PERCIBIMOS EL RIESGO?

Seguridad de la informaciónSeguridad de la informaciónSeguridad de la informaciónSeguridad de la información
Sólo se trata de gestionar riesgos… 

Identificar 
la amenaza

Evaluar el 
riesgo

Tratar el 
riesgo


