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Cómo se gestionan los riesgos?

ACEPTAR
EVITAR

TRANSFERIR

MITIGAR

"No hay ninguna razón para que un 

individuo tenga un ordenador en su casa“

Ken Olson, Presidente de Digital Equipment
Corporation, en 1977 
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Evolución de las Evolución de las Evolución de las Evolución de las CiberamenazasCiberamenazasCiberamenazasCiberamenazas
Crecimiento exponencial
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Botnets, 
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Tráfico web

Malicioso

Encriptado.

Amenazas email Amenazas email Amenazas email Amenazas email 

(phishing, 

spearphishing) 

abuso de abuso de abuso de abuso de 

servicios en la servicios en la servicios en la servicios en la 

nube, nube, nube, nube, IoTIoTIoTIoT y y y y 

ataques ataques ataques ataques DoSDoSDoSDoS

HOY

El avance de la tecnología y su rápida adopción genera que varios 

escenarios que hace algunos años parecían impensados, hoy se

encuentren en el terreno de lo posible. Sobre todo ahora, cuando 

empieza a aflorar la evidencia de que muchos sistemas y 

protocolos que usamos no fueron diseñados considerando

la seguridad, porque no fueron creados para ser conectados a 

Internet.

Rentabilidad del Rentabilidad del Rentabilidad del Rentabilidad del CibercrimenCibercrimenCibercrimenCibercrimen
OEA: El Cibercrimen es más rentable que el narcotráfico
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La siguiente era de la seguridadLa siguiente era de la seguridadLa siguiente era de la seguridadLa siguiente era de la seguridad

CONTROL

PERIMETRAL

SEGURIDAD BASADA

EN INTEGRACION

INTELIGENCIA BASADA

EN INTEGRACION

La evolución de los procesos

Conversión de la 
información 
analógica a 

formato digital

Proceso de 
cambio a partir 
de tener la 

información en 
formato digital

Efecto o 
consecuencia de 
la digitalización 
de los procesos 
de negocios

Transformación DigitalTransformación DigitalTransformación DigitalTransformación Digital
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Transformación DigitalTransformación DigitalTransformación DigitalTransformación Digital
Innovaciones clave

Adaptabilidad

incorporan las nuevas tecnologías

Evitar obsolencia programada

Trabajo remoto

los mejores talentos en cualquier parte del mundo

Innovación proactiva

“Falla rápido, para tener éxito más rápido”

Microservicios

MVP + UX

ML & IA

“Aprender más 

rápido”

La 4°Revolución Industrial 

evoluciona rápido, crece de 

forma eficaz y nos plantea 

nuevos escenarios

NUEVOS 

RIESGOS

Seguridad en la Nube

Seguridad en IoT

DevSecOps
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�MÁS

�MEJOR

�MÁS 
RÁPIDO

Dev Ops
elopment

Operations

Desarrollo y Operación de la 
forma más rápida posible.
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Devops impulsa la nube?

ó la nube impulsa a Devops?

DevOps y la nube son claramente mejores juntos. … 
La sinergia puede ser más fuerte con automatización 

La percepción del equipo de Seguridad… La percepción del equipo de Seguridad… La percepción del equipo de Seguridad… La percepción del equipo de Seguridad… 

““““DevOpsDevOpsDevOpsDevOps isisisis justjustjustjust anotheranotheranotheranotherexcuseexcuseexcuseexcuse

forforforfordevelopersdevelopersdevelopersdevelopers to to to to havehavehavehave

rootrootrootrootAccess in Access in Access in Access in productionproductionproductionproduction””””

“No separation
of duties.”
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No se realiza testing de código
Adopción de tecnología

sin estrategia

App en Nube
s/ control

Ni estrategia
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Falta de definiciones 

SegInfo que fomentan 

comportamientos  

evasivos

Problemática actual

Aplicaciones “aaS”con
prácticas de desarrollo 
pobres o inexistentes
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Aplicaciones 
contratadas 
que llegan a 
producción 

s/pasar por SI

Pasemos de reparar el código 
roto o vulnerable 

protegiéndonos a medida que 
el código es construido, probado 

y entregado…

equipos de seguridad 
involucrados en los procesos 

DevOps actuales
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Menos músculo Menos músculo Menos músculo Menos músculo , … más , … más , … más , … más cerebrocerebrocerebrocerebro

100% Agile

SEGURITYCHAMPIONSHIP
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EL CUADRANTE DE LA DEUDA TÉCNICA

El cuadrante de la deuda técnica, desarrollado por Martin Fowler, 
ayuda a establecer el tipo de deuda en la que se incurre: prudente o 

imprudente y a su vez deliberada o inadvertida.

Procesos  y rolesProcesos  y rolesProcesos  y rolesProcesos  y roles
Panorama laboral

PROCESOS

Administración 
de Seguridad

Monitoreo

Revisiones 
de 

seguridad

Gestión de 
vulnerabilid

ades

Protección 
de Fuga

Ciberseguridad
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formatoTodos somos ignorantes, 

pero no todos ignoramos 

las mismas cosas.
Albert Einstein


